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RAPPORT D’ACTIVITÉS 20152

L’année 2015 restera dans l’histoire comme une
année noire pour notre pays avec deux attentats
terroristes majeurs. Ils ont fait prendre conscience de
la nécessité de se protéger contre des actions
violentes, dirigées de l’extérieur, pouvant toucher des
français de toutes origines dans des sites publics
ou privés. Mais ceci n’est qu’un aspect de la problé-
matique générale de sûreté et de sécurité.  
Nos concitoyens qu’ils soient chefs d’entreprises,
hauts fonctionnaires, salariés ou professions libérales
sont confrontés à une perte des valeurs éthiques
et morales qui se concrétisent dans une palette
d’actions allant des incivilités à l’ultra violence. Dans
le même temps le développement du numérique dans
le cyber espace s’est accompagné d’attaques cyber
de plus en plus efficaces et agressives allant du
piratage à la demande de rançon. L’escroquerie au
président, dont le total des montants détournés ces
dernières années passe les 300 millions d’euros, a
ouvert les yeux de nombreux dirigeants sur le coût
des failles de sécurité. Enfin, certains présidents ont
découvert, à titre personnel, les conséquences civiles
et pénales des agressions ou des prises d’otages de
leurs missionnaires ou expatriés et de leurs familles à
l’étranger quand on a été imprudent ou laxiste.
Notre monde est de moins en moins sûr et la
multiplicité des risques ne fait que s’amplifier avec les
nouvelles pratiques, les nouvelles technologies et la
variété des types de criminalité. Dans ce cadre la
sécurité est devenue une nécessité incontournable à
titre personnel et professionnel. Face à l’exigence
croissante de sécurité collective l’Etat ne peut pas
tout faire et les entreprises doivent prendre leur
part du fardeau. Encore faut-il qu’elles soient bien
informées, qu’elles sachent définir leurs priorités,
qu’elles suivent les évolutions en matière d’attaque et
de défense, qu’elles acquièrent une capacité d’antici-
pation, et qu’elles apprennent à gérer ce type de crise. 
Tout ceci nécessite des moyens humains et matériels

car la sécurité a un coût qu’il faut assumer pour
mieux se protéger d’autant que les assurances ne
couvrent pas la totalité des risques. On ne peut pas
faire d’économies sur les dépenses de sécurité et
encore moins les réduire pour préserver un résultat
financier. C’est pourquoi le responsable de la sûreté
ou de la sécurité doit être proche des dirigeants pour
leur permettre d’analyser, de prévoir et de réagir de la
manière la plus efficace possible. 
Le succès du CDSE vient sans doute de son statut de
Club dans lequel chacun peut échanger avec les
autres membres dans le respect d’une stricte confi-
dentialité. Les 13 commissions thématiques et les
21 séminaires internes ont permis aux adhérents de
sélectionner pour eux et leurs collaborateurs ce qui
répond le mieux à leurs problématiques. Sur le plan
extérieur le désormais classique Colloque européen
des directeurs de sécurité à l’OCDE est devenu un lieu
de rencontre pour toute la profession et les pouvoirs
publics. Enfin un des 4 numéros annuels de notre
revue Sécurité et Stratégie a connu en 2015 le plaisir
de battre le record de vente pour ce type de publication
à la Documentation française.
Il nous reste beaucoup à faire pour comprendre
l’avenir et nous y préparer, pour continuer la sensibi-
lisation des cadres et dirigeants sur ces nouvelles
menaces, ou pour connaitre l’environnement interna-
tional et ses pratiques sécuritaires et concurrentielles.
Ceci fait partie des objectifs fixés pour 2016 dans
le cadre des deux séminaires d’orientations tenus
au début de cette année. En dépit de la conjoncture
ce sont de beaux chantiers que nous allons devoir
réaliser avec l’aide de l’équipe de permanents qui sont
un maillon essentiel de notre organisation et la
collaboration de tous les adhérents.

Le mot du Président
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Développer la réflexion
prospective.
Nouvelles menaces, nouvelles technologies de sécurité,
il est nécessaire de donner aux directions de la sécurité
et de la sûreté des outils d’anticipations qui leur per-
mettent de se préparer au mieux aux crises de demain.

Développer l’Européanisation
du CDSE.
Des relations plus importantes avec les institutions de
l’Union Européenne et avec d’autres structures asso-
ciatives internationales seront mises en place autour
du partage d’information et de retours d’expérience à
l’échelle européenne. 

Diffuser la culture sécurité.
Sensibiliser, former, informer pour diffuser les enjeux
de la fonction sécurité/sûreté. Autour de séminaires,
de conférences et de modules de sensibilisation, le
CDSE contribue à l’appropriation par le plus grand
nombre des problématiques de sécurité.

Développer une base
documentaire
notamment via la création de nouveaux cahiers
techniques et la refonte de l’intranet afin d’offrir aux
membres du CDSE des outils opérationnels les aidant
dans leur activité. La vocation de ces cahiers est
également de rationaliser la production des commis-
sions et de capitaliser des bonnes pratiques sur des
thèmes ayant trait à la sécurité.

Réaliser des études
en fonction des besoins des directions sécurité /
sûreté (sur le modèle du baromètre annuel de la sûreté
à l’international). Proposer des analyses de tendances
sur des thèmes utiles aux adhérents.

Ouvrir le Club
aux PME- PMI
en leurs offrant une sphère d’échanges adaptée.

Valoriser la fonction
sécurité/sûreté dans
l’entreprise
en menant des actions de réflexion autour de l’évolution
des métiers.

Nos objectifs en 2016

RAPPORT D’ACTIVITÉS 20154
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Colloque du CDSE à l’OCDE
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CDSE
un centre d’échanges et d’entraide
Conférences, petits déjeuners, AG, commissions et séminaires.
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CALENDRIER des évènements

7

DATE THÈME CONFÉRENCIERS ÉVÉNEMENTS

06/01/15 Vœux du CDSE. Alain JUILLET Président CDSE et Thierry COUDERT, délégué aux coopérations de sécurité
(Ministère de l’Intérieur).

Cérémonie 

09/01/15 Présentation du projet
de loi relatif au secret
des affaires.

Floran VADILLO, collaborateur du Président de la Commission des Lois-Assemblée Nationale
Jean-Jacques URVOAS.

Petit-déjeuner CDSE 

15/01/15 Red team, tests d’intrusion
coordonnées physiques,
logiques humaines, quelle
stratégie d’approche
offensive pour valider la
protection de vos sites
critiques ?

Jean GOURSAUD (Directeur de la Sécurité du Groupe DCNS), Luc ALLOIN et
Dominique POURCHET (Securymind), avec la collaboration de l’Amiral Arnaud COUSTILLIERE,
Officier Général «Cyber-Défense».

Petit-déjeuner CDSE

22/01/15 Comment sécuriser vos
actifs mobiles à travers
les moyens humains
et la géolocalisation ?

Claude JAUBERT (Deveryware) et Alain LIONNET (Brinks). Petit-déjeuner CDSE 

08/02/15 Baromètre de la Sécurité
des collaborateurs
à l’international.

Le CDSE, Opinion Way et Axa Assistance. Conférence 

19/02/15 Le cas Sony :
retour d’expérience.

Gerome BILLOIS, Expert Cyber Sécurité, Solucom. Petit-déjeuner
AIR LIQUIDE 

28/03/15 Silos et nouvelles
menaces.

Francis HOUNNONGANDJI, Président ACFE France ; Alain JUILLET, Président du CDSE ;
Maurice DHOOGE, Directeur de sûreté de Schneider Electric ; Brigitte HENRI, Directrice
de contrôle des risques opérationnels de la BRED - Banque Populaire ; Jocelyn GRIGNON,
Associé Audit & Sécurité des Systèmes d’Information, TUILLET ; un cadre de la Direction
Centrale du Renseignement Intérieur (DCRI), en charge de la sécurité économique,
Maître Emmanuel DAOUD, Cabinet Vigo, Bruno CAYZAC, Directeur de la Sûreté de Danone ;
Philippe THOUVENOT, Directeur-Adjoint de contrôle interne de Veolia Environnement ;
Gilles HILARY, Professeur à l’INSEAD Hugh PENRI-WILLIAMS, Vice-Président ACFE France.
Jean-Paul PHILIPPE, ex-Chef de la Brigade Centrale de la Lutte contre la Corruption (BCLC),
Vice-Président ACFE France.

Conférence 

28/04/15 Comment réduire les
menaces et la vulnérabilité
face aux engins piégés
dans l’entreprise. 

M. Heiko DETHIER, Président Directeur Général de FAE. Petit-déjeuner CDSE

07/05/15 Droit à la vigilance. Maître Emmanuel DAOUD, Vigo Cabinet d’Avocats. Petit-déjeuner CDSE 

28/05/15 Visite au sein de la
Gendarmerie des Transports
Aériens.

Colonnel HUBERT ; Lieutenant Colonel DELANNOY, Gendarmerie Transports Aériens Roissy. Matinée CDSE 

01/06/15 Retex de la cyber attaque
contre TV5 Monde.

Erwan Keraudy et Nathan Sigal, experts cyber sécurité, Cybelangel. Réunion 

RAPPORT D’ACTIVITÉS 2015
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RAPPORT D’ACTIVITÉS 20158

DATE THÈME CONFÉRENCIERS ÉVÉNEMENTS

09/06/15 La Sécurité aérienne. Grégory la VILLE de la PLAIGNE, Clydeco. Petit-déjeuner CDSE 

24/06/15 Solution de géolocalisation
sur smartphone.

Organisé par Alain BELLEFACE, Directeur de la Sûreté (VINCI) autour des interventions de
jeunes entrepreneurs.

Petit-déjeuner organisé
par Alain BELLEFACE
( Groupe Vinci)

03/07/15 Assemblée Générale. Alain JUILLET, Président du CDSE et les membres du CDSE. Réunion 

10/09/15 Techniques de l’interview,
menée dans le cadre d’une
investigation interne
d’entreprise en contexte
international en partenariat
avec ACFE-France.

Sherman Mc GREW, J.D., CFE. Conférence
(organisée par la
Commission Fraude)

17/09/15 Sécurité des SCADA
et contexte LPM/OIV.

Hervé SCHAUER et Christophe RENARD (experts). Petit-déjeuner CDSE 

24/09/15 Ministère de l’Intérieur :
présentation des services et
des missions du Ministère
de l’Intérieur en lien avec les
Directions Sécurité / Sûreté
des entreprises.

DCPJ -Direction Centrale de la Police Judiciaire (OCLO-Office Central de Lutte contre le Crime
Organisé, OCLCIFF - Office Central de Lutte contre la Corruption et les Infractions Financières
et Fiscales, OCRGDF - Office Central pour la Répression de la Grande Délinquance Financière,
OCLDI - Office Central de Lutte contre la Délinquance Itinérante, DCI - Direction de la Coopération
Internationale, DGSI - Direction Générale de la Sécurité Intérieure, et M. le Préfet chargé de la
lutte contre les cybermenaces.

Matinée CDSE 

06/10/15
07/10/15

Le retour d’expérience des
interventions du GIGN et
du RAID le 9 janvier 2015,
et analyse des menaces
actuelles. Autres thèmes
évoqués : la prise de décision
en situation d’incertitude,
retour d’expérience sur
l’évacuation de l’Ambassade
de France en Lybie et les
effets des tirs et munitions
en grandeur réelle.

Colonnel Hubert BONNEAU, Commandant du GIGN et le Général Jean-Michel FAUVERGUES,
Chef du RAID.

Séminaire annuel
au GIGN

26/11/15 Méthodologie de recueil de
preuves en entreprises.

M. Fortunato GUARINO (Faurecia, Strategic Information Security Director) et Sylvain BECK
(Faurecia, Cyber Defence & Physical Assets Protection Deputy Director.

Petit-déjeuner CDSE 

04/12/15 Sécurité 2020 : nouvelles
menaces, nouvelles
réponses.

Patrice CAINE (Président Directeur Général, THALES), Alain JUILLET (Président, CDSE), Mireille
BALLESTRAZZI (Président d’Interpol) et Gilles DE KERCHOVE (Coordinateur de l’Union Euro-
péenne pour la lutte contre le terrorisme), Pascal BONIFACE (Directeur, IRIS) Patrick CALVAR,
Stephan CRETIER (président Directeur Général, GARDA), Jean-Jacques GUILBAUD (Secrétaire
Général, TOTAL), Xavier GUIZOT (Directeur Risks & Compliance, CARREFOUR), Catherine PIANA
(Directrice Générale Adjoint, ANSSI), Jean-Jacques ROCHE (Directeur de Recherche, IHEDN)
(Directeur Général DGSI) Jean-Baptiste CARPENTIER (Délégué, Délégation Interministérielle à
l’Intelligence Economique), Pascal CREPIN (Directeur Sûreté, AIR LIQUIDE), Volker WAGNER
(Chief Security Officer, DEUTSCH TELEKOM, Président, ASW), Maurice DHOOGE (Senior Vice-
Président, Global Security, SCHNEIDER ELECTRIC), Denis FAVIER (Directeur Général de la Gen-
darmerie Nationale), Thierry DELVILLE (Délégué ministériel aux industries de sécurité, Ministère
de l’Intérieur), Patrick ESPAGNOL (Directeur Sûreté, EDF), Stéphane LENCO (National Informa-
tion Management Security Officer, AIRBUS GROUP), Stéphane VOLANT (Secrétaire Général,
SNCF), Jean-Gabriel GANASCIA (Professeur, Université Pierre & Marie Curie), Florent CHABAUD
(Vice-Président, TECHNICOLOR°, eLIE bursztein (Anti-abuse Research Lead, Google Inc), Didier
Le BRET (Coordinateur National du Renseignement, Elysée), Laurance NKAOUA (Les Echos).

Colloque annuel 

17/11/15 La Sûreté dans les métiers
du BTP.

Alain BELLEFACE (Directeur Sûreté, VINCI) et Bruno LEFEBVRE (Directeur Sûreté, BOUYGUES). Rencontre sectorielle

RAPPORT ACTIVITÉS CDSE 2016_DEF.qxp_Mise en page 1  06/06/2016  14:48  Page12



Le Baromètre de la Sécurité
des collaborateurs à l’international
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Sécurité & Stratégie
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Comité de sûreté internationale
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Gestion de crise

Intelligence Economique

Sécurité privée

Protection de l’information

Fraude

Cyber sécurité

Prévention des vols de métaux

Protection des installations

Plan de Continuité d’Activité

Radicalisation en entreprise

CDSE Junior

Les commissions
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Comité de sûreté internationale (COSI)

Commission gestion de crise
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THEMES

DATE LIEU PARTICIPANTS SUJETS ABORDÉS

06/15 RENAULT 16 - Présentation du dispositif de crise RENAULT
- Bilan 2014 et perspectives 2015 pour la Commission

04/02 CDSE 17 - Opposition violente aux grands projets sur la base de retours d’expérience
- Conséquences pour les entreprises de l’attentat de Paris début janvier

03/03 RENAULT 24 - Présentation du dispositif de communication de crise de la SNCF

07/04 ENGIE 26 - Présentation du dispositif de gestion de crise Global Gas GNL
- Retour d’expérience Germanwings
- Présentation de l’INHESJ et des sessions nationales

05/05 MAEDI
CENTRE
DE CRISE
ET DE
SOUTIEN

27 - Présentation du centre de crise et de soutien et de ses missions
- Présentation des fiches «Conseils aux voyageurs»
- Point sur la situation internationale

09/06 AIR FRANCE 16 - Présentation du dispositif de gestion de crise d’Air France
- Complexité de la gestion de crise dans le transport aérien

08/09 CDSE 20 - Gestion de crise et cyber-attaque (Process, organisation, échange entre les participants)

03/11 ORANGE 20 - Un exemple d’intégration du médical dans la cellule de crise et du binôme Orange Santén et Sûreté
- Retour d’expérience d’Orange sur la gestion de crise sur EBOLA en Afrique

01/12 VINCI 24 - Dispositif de gestion de crise de Vinci au regard des crises traitées en 2015
- Point de situation COP 21
- Tour de table sur dispositif mis en place par les entreprises suite aux attentats de Paris du 13/11
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Commission Intelligence Economique
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Commission sécurité privée
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Commission protection de l’information

DATE SUJET PRINCIPAL A L’ORDRE DU JOUR

09/02/2015 CRM et sécurité dont Saleforce avec entre autre la problématique de concentration / recoupement des données personnelles

13/04/2015 Les fonctions cloud embarquées dans les produits sur étagère (office 365, Acrobat, SIRI, ...), impact sur la sécurité de données, mo-
tivation des vendeurs, moyen de protection des données.

22/06/2015 Comment apprécieret rendre compte aux dirigeants de l’amélioration de la sécurité SI ? Mesurer quoi ? Comment mesurer l’efficacité
des Tdb, PDCA, quels KPI ?

05/10/2015 Réflexion sur les réglements intérieurs dans le contexte d’évolution de la digitalisation.

30/11/2015 Comment protéger des données personnelles des salariés et assurer la conformité réglementaire en particulier dans un contexte
international.
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FRÉQUENTATION

22 entreprises ont participé au moins une fois aux réunions de la Commission, avec un groupe stable de dix entreprises ayant participé à au moins trois
réunions. La moyenne de fréquentation s’élève à 14 entreprises (si l’on exclut la réunion du 30/11 insuffisamment représentative de ce point de vue à
cause de la COP21 et des attentats du 13 novembre, certains membres de la Commission ayant été préemptés pour traiter les urgences).

L’industrie est principalement représentée (14 sur les 22) et 6 des 10 participants assidus (énergie, transports et constructeurs automobiles). Dans les
services, on compte trois banques et cinq dans le secteur des télécoms / informatique.

ORGANISATION / VIE DE LA COMMISSION

Les réunions se tiennent généralement tous les deux mois (sauf pendant les vacances d’été), alternativement chez un membre de la Commission qui se
propose de recevoir.

La Commission est présidée par Matthieu Chaveyriat (Crédit Agricole S.A.), André Foissey (Orange) ayant décidé courant 2015 de mettre un terme à son
mandat après plusieurs années de présidence.

PERSPECTIVES 2016

Les réunions de la Commission sont planifiées pour 2016, avec une première réunion ce 1er février ayant réuni 14 entreprises autour du sujet suivant :
«Prestataires : Cahier des charges, clauses sécurité des contrats, suivi et animation. Partage des bonnes pratiques, conditions des prises en main sur les
ressources et contrôle. Engagement de confidentialité des administrateurs et des opérateurs, des prestataires de développement».

Commission fraude
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DATE LIEU SUJETS ABORDÉS

26 janvier EDF - Lancement et conduite des investigations en Entreprise

30 mars Soparind -
Bongrain

- Les principaux outils de l’investigateur d’Entreprise

8 juin AXA - Les Dos & Don’ts en matière d’investigation à l’étranger

14 septembre Imprimerie
Nationale

- La fraude documentaire / Obtention de données personnelles

23 novembre VINCI - La recherche de preuves par surveillance et filature
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21RAPPORT D’ACTIVITÉS 2015

Commission cyber sécurité
BILAN 2015

PERSPECTIVES 2016
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Commission spécialisée
prévention des vols métaux

Commission protection
des installations
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Commission Plan de Continuité
d’Activité
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CDSE Junior

Commission Radicalisation
en entreprise
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Le journal des DSE
a été créé le 1er janvier 2008.

Le Journal des DSE
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Les départements Sécurité et Sûreté des entreprises
doivent bénéficier d’éléments d’anticipation et de veille.

Veille / Alerte

L’intranet du site www.cdse.fr a été refondu en 2015.

Internet
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Le réseau

Adhérer au CDSE en 2016 c’est :
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