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LE

Chers Collégues,

La présentation du rapport annuel
de notre association est toujours
un exercice délicat en ce qu’il
suppose a la fois de se retourner
quelques instants sur le chemin
déja parcouru mais aussi de
dessiner les perspectives de nos
actions a venir tout en évitant
de disperser nos forces sur des
objectifs improbables parce que
mal définis.

MOT

DE LA PRESIDENCE

En 2011, le changement de
Président du CDSE avec Iélection
en Assemblée Générale d’Alain
JUILLET aura ainsi marqué une
¢tape importante dans la vie
du Club en lui donnant un se-
cond souffle et de nouvelles
orientations. De méme, en 2012,
l'arrivée de nouveaux administra-
teurs devrait contribuer a la bonne
gouvernance de notre association
et au renforcement de son carac-
tere professionnel.

Le Club n’a plus besoin désormais
de faire preuve de sa légitimité a
I’égard de la puissance publique
dont nous sommes devenus les
interlocuteurs privilégiés pour
toute question relative a la sécu-
rité et a la shireté. Cette position
n'est cependant pas acquise de
facon définitive.

Elle suppose une remise en cause
permanente de notre organisation,
au travers du laboratoire d’idées
et de la force de propositions que
nous sommes.

Cest cette explosion d’idées
neuves qu’il faut favoriser au
travers d’initiatives prises au sein
des différentes commissions sous
le contréle du Conseil d’Admi-
nistration ou encore auprés des
juniors puisque I'innovation serait
toujours I'apanage traditionnel
de la jeunesse.

Cest encore par notre soutien
indéfectible a des projets gouver-
nementaux ou parlementaires
que le CDSE confortera sa légi-
timité soit par exemple dans le
domaine de la « protection du
secret des affaires» qui est Ia
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Régis Poincelet
Vice-président du CDSE
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condition premiere et indispen-
sable de toute politique d'entre-
prise dans le domaine de I'intelli-
gence économique.

En ces temps difficiles et dans
un autre domaine, les directeurs
sireté des entreprises doivent
s‘adapter a de nouvelles con-
traintes notamment budgétaires
et inventer des modéles de mana-
gement plus souples et plus per-
formants.

Cette prise de conscience est bien
reelle aupres de nos membres.
Il n'est pas étonnant dans ces
conditions, que notre derniere
rencontre sur le theme des nou-
veaux modes d’organisation des
Directions slreté ait rencontré
un énorme succes et cela tant en
interne que chez les personnalités

que nous avions invitées a cette
occasion.

Petit a petit, I'idée que nous avions
commenceé a développer dans ces
mémes colonnes il y a trois ans
maintenant commence a prendre
corps.

Les directeurs sireté seront légi-
times dans un monde concurrentiel
par la démonstration de leur propre
compétence mais aussi et surtout
parce qu'ils seront orientés vers le
monde des affaires dont ils doivent
étre considérés comme l'une des
clés de la réussite.

Cela implique un changement
radical des mentalités, nous ne
sommes plus ici dans le simple
respect du reglement et de la
« compliance » mais surtout dans



Président du CDSE, nommeé fin 201
. . au College du Conseil National
Alain Juillet des Activités Privées de Sécurité

I'imagination, la prise de risque et
la force de conviction.

Vaste programme...

Alain JUILLET, Président
Régis POINCELET, Vice-président
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2011....

1000 lecteurs a chaque numéro de
la revue « Sécurité & Stratégie »
réalisée en partenariat avec Ia
Documentation francaise, avec
désormais 4 numéros par an.

39 numéros du journal des DSE,
newsletter mensuelle du CDSE. Lu
par plus de 2 ooo personnes chaque
mois, cette newsletter existe depuis
2008.

5000 personnes ont consulté le
Livre Blanc de la fonction sareté
dans I'entreprise.

Le 3¢ colloque européen des directeurs
de sécurité d’entreprise a eu lieu a
I'OCDE (455 personnes présentes).

CDSE | RAPPORT D’ACTIVITE 2011

ET EN QUELQUES

10 commissions dont 2 nouvelles :
la commission éthique et la com-
mission sécurité numérique.

Plus de 20 séminaires internes ont
été organisés autour de sujets aussi
divers que les pratiques de I'intel-
ligence économique, les nouvelles
organisations des directions sireté
en entreprise, les derniéres évo-
lutions législatives en matiére de
cybercriminalité.

2 conventions ont été signées dans
une perspective de développement
des formations en matiére de sécu-
rité et de sireté :

o avec I'NHES) (Institut National
des Hautes Etudes de Sécurité et
Justice) le CDSE a créé un certificat
intitulé « security manager » ;

« avec 'ENSP (Ecole Nationale Supé-
rieure de Police) donnant lieu a la
formation nationale des responsables
de sécurité et leurs collaborateurs.

Le CDSE a également participé a la
réalisation de la loi relative au secret
des affaires, a été entendu dans le
cadre des réflexions menées par le
SGDSN sur les ZRR et les Sociétés
Militaires Privées ou encore a colla-
borer a la réflexion d’un portail
Internet de la préfecture de police
de Paris destiné aux entreprises.

Enfin, le CDSE a été moteur dans
le domaine de la coordination de
gestion de crise au moment des
crises relatives au Printemps arabe
et de Fukushima (de nombreuses
audioconférences et de réunions
ont été organisées entre les pouvoirs
publics et les entreprises).



ws OBJECTIFS
o 2012

DEVELOPPER NOTRE ORGANISATION EN RESEAU

Le CDSE est une association d’entreprises dont les échanges entre entreprises autour des questions de sécurité sont
le fondement. Léchange avec d’autres partenaires (pouvoirs publics, associations, prestataires...) est naturellement
au cceur de la logique de développement du CDSE. A I'avenir, 'ouverture aux contacts européens permettra de
poursuivre cet enrichissement de nos différentes réflexions.

FAIRE DE LA SECURITE UNE FONCTION STRATEGIQUE DE LENTREPRISE

La sécurité ne peut plus étre considérée comme une fonction support, mais doit étre comprise comme une fonction
exécutive. La sécurité participe a la compétitivité et au développement des entreprises. Elle impose au CDSE de
développer le dialogue entre les fonctions sécurité de I'entreprise et le comité exécutif de ces mémes entreprises.

DIFFUSER LA CULTURE SECURITE

Sensibiliser, former, informer pour diffuser les enjeux de la fonction sécurité. Autour de séminaires, conférences,
modules de sensibilisation, le CDSE a pour objet de mieux faire appréhender par le plus grand nombre les
problématiques de sécurité.

CDSE | RAPPORT D’ACTIVITE 2011
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LES DIFFERENTS

TEMPS oe RENCONTRE

SEMINAIRES
FERMES
MENSUELS

Des séminaires fermés mensuels.
Ces séminaires sont [l'occasion
d’avoir un éclairage extérieur sur
un theme particulier (les PCA, le
management de la sécurité, les
normes, le confidentiel entreprise...)
ou de permettre aux membres et
aux membres associés (ministére
de I'Intérieur, ministere des Affaires
¢trangeres, ministere de I'Economie,
SGDSN...) de réaliser une présenta-
tion sur un sujet de leur choix. Ces
séminaires ont pour vocation a la
fois de permettre I'échange entre
membres, mais également de réali-
serde la veille.16 séminaires se sont
tenus au cours de 'année 2011.

CDSE | RAPPORT D’ACTIVITE 2011

SEMINAIRE
ANNUEL

Un séminaire annuel d’'une journée
ou deux ou les membres sont ame-
nés a échanger et a produire de la
réflexion autour de la fonction de
directeur sécurité ou d'une problé-
matique liée au métier. En 2011, ce
séminaire a eu lieu au chateau des
Maffliers le 11 et 12 octobre

MATINEE
SEMINAIRE

Une matinée séminaire de sensibili-
sation accessible a un public restreint.
Ce rendez-vous a eu lieu au siege
d’Air Liquide sur le theme de « I'évo-
lution du profil et des trajectoires
des directeurs de sécurité ».

ASSEMBLEE
GENERALE

Une Assemblée Générale qui se
veut a la fois un temps d’échanges
autour de I'évolution du CDSE, mais
également d’informations et de
rencontres avec nos partenaires. A
cet égard, Olivier Buquen, Délégué
interministériel a lintelligence
¢conomique, a présenté les grandes
reformes en matiere de secret des
affaires en France. De méme, la DCRI
a présenté un état de la menace pe-
sant sur les entreprises francaises.



ORGANISES PAR LE

COLLOQUE
ANNUEL

Un colloque annuel.

Le CDSE organise un colloque
annuel qui permet aux entreprises
membres, aux institutionnels et
aux prestataires de se retrouver
autour d'une problématique rela-
tive a la sécurité d'entreprise. Cette
année, le colloque a porté sur le
théme : les entreprises face aux dé-
sordres mondiaux. Il s’est déroulé le
1¢ décembre a 'OCDE. Environ 500
personnes ont participé.

COMMISSIONS

Des commissions.

Elles ont pour objet de produire des
outils pour les directeurs de sécu-
rité. Cette année, les membres se
sont réunis au sein de 8 commis-
sions : protection des installations,
protection de I'information, sGreté
internationale (commission mixte
avec le Cindex), plan de continuité
d’activité, gestion de crise, intelli-
gence économique, entreprises de
sécurité privée, fraude. Deux nou-
velles commissions ont également
¢té mises en place:éthique et sGreté
numerique.

JOURNEES
PARTENARIALES

Des journées avec les partenaires
institutionnels.

Une journée déchanges a été orga-
nisée a la préfecture de police de
Paris. Au cours de cette journée,
ont été présentés les différents
services de la PP utiles aux entre-
prises.De méme, le CDSE et la PP ont
¢labore des pistes de partenariat qui
devraient déboucher sur la création
d’un portail Internet a destination
des entreprises.

CDSE | RAPPORT D’ACTIVITE 2011
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Le role du CIL, de la CNIL

CALENDRIER

CONFERENCIERS

Bruno Rasle,

NATURE
DU SEMINAIRE

T1janvier et du directeur sécurité délégué général de 'AFCDP seminaire fermeé
26 ianvier Présentation de I'enquéte relative Frédéric Ocqueteau, Séminaire fermé
) a l'identité des directeurs sécurité directeur de recherche au CNRS
: Jean-Louis Blanchou
P Les mutations PP P Lo .
8 février PO délégué interministeriel Séminaire fermé
de la sécurité privée A
a la sécurité privee
Les dernieres évolutions ) .
PR - Myriam Quémener, T p
4 mars législatives en matiere de lutte . Séminaire fermeé
T magistrat
contre la cybercriminalité
La situation de la centrale Présentation de I'IRSN et du CDC J )
21 mars : S L . Séminaire fermé
de Fukushima du ministere des Affaires étrangeres
La certification OEA dGe?rgeTl Clantone, resp'orls:{ble
. (Opérateur Economique Agréé) el S s Tl i L .
1*" avril e Frars de I'Economie et Etienne Cartou, Séminaire fermé
et les implications pour hef de | " d
les directions streté cner de 1a section procedures
de dédouanement et OEA
Pascal Crépin, directeur sdrete
. Profils et trajectoire du groupe Air Liquide, . L )
28 avril ; R Eric Delbecque, responsable du pole Séminaire fermé
des directeurs de sécurité JRPN . ,
sécurité économique de I'INHES]
et Frédéric Ocqueteau
Philippe Davadie, ministere
. Linformatique de production, de I'lntérieur et José-Patrick Boé, . .
11 mai ot . i Séminaire fermé
talon d’Achille des entreprises responsable de la sOreté de
I'information du Groupe Michelin
17 mai La notion « confidentiel entreprise » Olivier Buguen, délégué interministériel Assemblée Générale

a l'intelligence économique

CDSE | RAPPORT D’ACTIVITE 2011



DES EVENEMENTS DE LANNEE ZO" "

Les Ecoles de Saint-Cyr Coétquidan

CONFERENCIERS

Général de division Eric Bonnemaison,

NATURE
DU SEMINAIRE

26 mai (ESCC), leurs formations et les ) . Séminaire fermé
. . et directeur des écoles
collaborations avec les entreprises
. . Michel Gaudin, préfet de police,
Réunion entre la préfecture ; = P
- . . . Martine Monteil, préfet, secrétaire o
28 juin de police de Paris et les directeurs <néral de 13 Zone de Déf Matinée
de sécurité général de la Zone de Defense
et de Sécurité de Paris, etc.
22 sept Sensibilisation relative Présentation réalisée par la DCRI Séminaire fermé
pt. a la menace terroriste et 'TUCLAT
1 oct. Géopolitique du Moyen-Orient Renaud Girard, grand reporter au Figaro Séminaire annuel
Lespionnage économique :
210ct. q’uel(sA) recourswdmgwe(;)en cds Olivier de Maison Rouge, avocat Séminaire fermé
d’atteinte au patrimoine informa-
tionnel (ou aux secrets d’affaires) ?
Pascal Boniface (directeur de I'IRIS)
1 déc Les entreprises face aux désordres Gérard Mestrallet (PDG de GDF SUEZ), Colloque annuel
’ mondiaux Jean-Hervé Lorenzi (professeur
a I'Université Paris Dauphine), etc.
La sensibilisation a la protection de Bernard Frahi, Vice-président, directeur
16 déc. I'information : un enjeu stratégique de la sGreté, de la sécurité économique Séminaire fermé

pour l'entreprise

et patrimoniale

CDSE

RAPPORT D’ACTIVITE 2011
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ETUDES

Le CDSE réalise un certain nombre d’études afin de mieux faire connaitre la problématique relative a la sécurité

d’entreprise, pour identifier les évolutions en cours et en informer les adhérents de I'association.

Ces études sont généralement réalisées auprés des directeurs sécurité d’entreprises membres et non membres.

» Enquéte sociologique sur le profil et trajectoire des directeurs sécurité/sireté.

« Bilan de situation suite a la crise de Fukushima.
» Enquéte relative a la situation égyptienne.
» Enquéte relative a la situation dans la région sahélienne.

» Enquéte relative aux interactions entre les directions siireté et la préfecture de police.

Systéme d’Information Géographique (SIG)

Procédure évacuation d’un ERP (Etablissement Recevant du Public)
Protection des chantiers

Espionnage industriel/contrefacon

Vol a main armée, en réunion, cambriolage, démarque inconnue
Risque incendie

Risque technologique

Extrait de I'enquéte Fraudes aux moyens de paiement
réalisée auprés des Incivilités
membres du CDSE

Extorsions de fonds
concernant leurs

attentes vis-a-vis '
de la Préfecture Agression
de Police de Paris. Cybercriminalité

Gestion de crise sociale

Réquisition

Escroquerie

Gestion de crise : inondation, pandémie, attentat
Protection de site

Vidéoprotection

Rassemblement, manifestation, troubles a I'ordre public

RAPPORT D’ACTIVITE 2011
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CONVENTIONS

SIGNEES

CONVENTION SIGNEE AVEC LINSTITUT NATIONAL
DES HAUTES ETUDES DE LA SECURITE INTERIEURE
ET DE LA JUSTICE (INHES))

Objet : mise en place d'une premiere formation nationale pour les security managers en France. Ce cycle
d’expertise se veut pragmatique, opérationnel, compatible avec I'activité professionnelle (2 séminaires de 3 jours
de formation en mars et 2 jours en mai) et avec une approche globale et internationale des questions de
securité/sareté. Le programme se fixe pour objectifs d'apporter des compétences complémentaires dans les
domaines technique, juridique et sociologique aux cadres intermédiaires, confirmés ou débutants, d'une direction
sécurité/sdreté ou aux professionnels d’autres secteurs (qu’ils soient issus de la sphere publique ou privée) qui
souhaitent intégrer cette fonction métier en entreprise.

CONVENTION SIGNEE AVEC L'ECOLE NATIONALE
SUPERIEURE DE LA POLICE (ENSP)

Objet : I'analyse de I'environnement global de I'activité des entreprises démontre que la sécurité, la sGreté, la
gestion des risques et des crises constituent une préoccupation majeure des entreprises. Le CDSE et 'ENSP ont
convenu de mutualiser leurs expériences afin de développer des actions de formation dans le domaine de la
securité/sareté, le management des risques et des crises, et de favoriser les échanges entre les responsables
streté/sécurité des entreprises et les commissaires de police. Cette formation se veut plus opérationnelle et
« terrain » que la premiere formation. Il s'agira de présenter comment on réalise une investigation ou comment
on peut travailler efficacement avec les services de police et de gendarmerie.

CONVENTION SIGNEE AVEC LASIS

Objet : afin d’assurer une plus grande visibilité a I'international, 'ASIS et le CDSE ont signé une convention. Dans ce
cadre, des membres de I'ASIS sont associés a des événements ouverts organisés par le CDSE, tels que le colloque.
Parallelement, le CDSE est convié a participer aux événements de I'ASIS. Ainsi, Alain Juillet, Président du CDSE, est
intervenu lors de I'événement de I'Asis intitulé « the 11" European Security Conférence » a Londres début 2012.

CDSE | RAPPORT D’ACTIVITE 2011
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ENGAGEMENT

aurres s PARTE N A
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Lannée 2011 a été une année riche
en termes d’échanges et d’interac-
tions entre les partenaires institu-
tionnels et le CDSE. Le CDSE a ainsi
été moteur dans différents projets
institutionnels.

Pour permettre aux entreprises de
mieux protéger leurs informations
stratégiques, le Gouvernement, le
député Bernard CARAYON et les
entreprises représentées par le
MEDEF, la CGPME, I'ACFCI, I'AFEP
et le CDSE ont travaillé de concert
pour proposer une loi visant a sanc-
tionner la violation du secret des
affaires des entreprises. Le texte
vise a mettre a la disposition des
entreprises francaises un corpus de
regles susceptibles d'empécher que,
par des moyens indus, leurs concur-
rents n'entrent en possession de
données financieres, commerciales,

CDSE | RAPPORT D’ACTIVITE 2011

scientifiques ou techniques relevant
du « secret des affaires », en sanc-
tionnant pénalement les ruptures
de confidentialité matériellement
constatées. Votée a I'unanimité des
suffrages exprimés a I'Assemblée
nationale en premiére lecture le 23
janvier 2012, la proposition de loi ne
pourra, bien entendu, étre applicable
qu’a l'achevement du processus
parlementaire et la publication au
Journal Officiel du décret d'applica-
tion. Il semble néanmoins d'ores et
déja possible et méme indispensable
que les entreprises améliorent la
protection de leurs informations
stratégiques.

La LOPPSI 2 du 14 mars 20m, votée le
8 février et promulguée le 15 mars
par sa publication au JO, a pris en
compte la nécessité dassainir le
secteur de la sécurité privée, afin de

favoriser 'émergence d'entreprises
saines, performantes et compéti-
tives. Elle a ainsi institué le Conseil
National des Activités Privées de
Sécurité, avec une triple mission :
délivrer les agréments, autorisations
et numéros de cartes profession-
nelles aux entreprises, dirigeants/
associés/gérants et salariés;
contréler l'application des lois et
reglements en vigueur sur |la
sécurité privée ainsi que du code de
déontologie en cours de rédaction
par la profession, et prendre des me-
sures disciplinaires le cas échéant;
conseiller, sur demande, tous les
professionnels de la sécurité privée.
En tant que personne qualifiée, le
Président du CDSE, Alain Juillet,
participera au college du CNAPS,
organe de décision de la structure.
Par ailleurs, le CDSE participe aux
différentes commissions du CNAPS
et a déja formulé un certain

/



nombre de propositions de colla-
boration entre donneurs d’ordres
et cette organisation.

Le CDSE a participé aux travaux
menés par le SGDSN relatifs au
nouveau dispositif de Protection du
Potentiel Scientifique et Technique
de la Nation (décret n° 2011-1425 du
2 novembre 2011). Ce décret vise a
moderniser les outils de protection
du potentiel scientifique et tech-
nique de la Nation. Il est pris en
application de l'article 413-7 du code
pénal et institue une catégorie
particuliere de zones protégées, les
zones a régime restrictif. Il définit
les modalités de concertation entre
les chefs de services, établissements
ou entreprises et les pouvoirs publics.

La question des Sociétés Militaires
Privées a été un sujet de préoc-
cupation a la fois du SGDSN et de
'Assemble Nationale. Les parle-
mentaires Christian Ménard et
Jean-Claude Viollet ont rédigé un
rapport  d’information  (rapport
d’information n°4350 du 14 février
2012) auquel le CDSE a été associé.
Constatant que des réticences
ont longtemps entravé la tenue
d’'un réel débat politique sur cette
question, les rapporteurs ont sou-
haité engager une réflexion aussi
dépassionnée et pragmatique que
possible sur la position a tenir par
la France quant a la structuration
et au développement de ce secteur
d’activités au niveau national.

CDSE
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17



18

e LIVRE BLANC
eee FONCTION
SURETE

Le premier Livre Blanc de la fonction
siireté dans I'entreprise a vu le jour
en décembre 2011 lors du colloque
annuel du CDSE. Sa traduction en
anglais est dorénavant disponible
sur le site du CDSE. En date du
1*"mai 2012, plus de 2500 personnes
l'ont téléchargé sur le site et 2 500
exemplaires ont été distribués
dans les entreprises membres ou
aupres des partenaires du CDSE |
Fruit d’'une concertation d'un an
avec l'ensemble des directeurs de
securité/streté de l'association, il
a donné lieu a la rédaction de 19
chapitres portant sur des thémes
aussi variés que l'intelligence éco-
nomique, la gestion de crise, I'orga-
nisation d’une direction sécurité.

CDSE | RAPPORT D’ACTIVITE 2011

La fonction siireté dans I'entreprise
Duelles répanses & guelles probiématiques 7

SBLANC

s‘ﬂ

“

o e

o
u““ Them




SECURITE
. STRATEGIE

Au cceur des problématiques de
sécurité d'entreprise et de la gestion
des risques, Sécurité & Stratégie
est une revue qui apporte une ap-
proche transversale et comparative
d’études universitaires et d'expé-
riences de professionnels. Chaque
trimestre, la revue offre un dossier
thématique (fuite d’information,
réputation, sécurité a l'internatio-
nal..) et des rubriques d’actualité
(réglementation, comptes-rendus
de conférences..). Le comité
d’orientation est composé de 35
experts (universitaires, directeurs
des risques, institutionnels...). Les
dossiers de la revue de 201 ont
été : la protection des installations
vitales (janvier 20m), l'entreprise
face aux fuites de données (mars
2011), le droit a I'image des entre-
prises : le défendre et le mériter
(septembre 2011), la sécurité a
I'international (décembre 2011).

La presse ou les revues spécialisées
nous ont identifies : Les échos,
Le figaro, Le monde, Problemes
g¢conomiques...

-
Sécurité’y Stratégie

» Dossier Spécial : LA SECURITE DES CAPITALES

- Essai de comparaison statistiqgue sur la sécurité des capitales européennes
- La sécurité des sidges sociaux, un conte de trois cités

- La siireté appliquée a I’

- Lagos et Abuja, capitales sous haute tension

- Les grandes métropoles face aux risques naturels et technologiques

CDSE | RAPPORT D’ACTIVITE 2011
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LES

COMMISSTONS

COMMISSION SURETE INTERNATIONALE

La Commission Sareté Internationale a €té mise en place dés 2004, elle est conjointe Cindex - CDSE depuis 2009.
Le nombre de participants croit chaque année pour atteindre 51 entreprises en 2011.

La CSlI se réunit sur une base trimestrielle soit 4 réunions de 3 heures environ au cours desquelles nous passons
systématiquement en revue le tableau des Risques Pays. Ce tableau présente « pays par pays » le niveau de risque
(notation réalisée par les membres eux mémes). Les échanges sur le forum sont nombreux et fortement appréciés
par les membres car « pratiques et en temps réel ».

A chaque réunion, des présentations thématiques sont proposées en concertation avec les membres adhérents
pour coller au plus pres de leurs attentes et de leurs demandes.

En fonction de I'actualité, des interventions ad hoc sont organisées pour permettre I'échange au sein de la CSI.

La Commision Sareté Internationale bénéficie également d’'un partenariat avec le MAEE.

COMMISSION GESTION DE CRISE

- 40 entreprises sont inscrites a la commission.
+ 9 réunions se sont tenues au cours de I'année 2011 et ont donné lieu a comptes rendus.
+ 129 personnes ont participé aux travaux ce qui représente une moyenne de 14 membres par réunion.

Pour 2012, les orientations sont les suivantes :

« Maintien des réunions mensuelles (Accor/janv., EDF/fév., Orange/avr, Sénat/mai..).
- Visite a 'automne du nouveau siege de la DGGN a Issy-les-Moulineaux.
- Production d’un tableau de référence permettant de collecter les informations sur les expatriés et leur famille.

CDSE | RAPPORT D’ACTIVITE 2011



COMMISSION GESTION DE CRISE

Lieu de réunion Nb de participants  Sujets abordés
14/01/1 Accor 16 Echanges CDSE /CIC Beauvau
28/02/1 Accor 25 Echanges CDSE /CIC Beauvau

Présentation dispositif Gestion
19/04/M GDF SUEZ 16 de crise GDF SUEZ + Rex.
Crises Japon et Cote d’Ivoire

Présentation dispositif Gestion
24/05/1 Lafarge 16 de crise Lafarge + Rex.
Communication de crise

Présentation département gestion
28/06/11 INHESJ 10 de crise INHES] et relation public-prive
+ Rex. Crises Libye et Cote d’lvoire

Présentation dispositif Gestion
20/09/1 Soparind-Bongrain 12 de crise Soparind-Bongrain + outil
gestion de crise Airbus Industries

Présentation dispositif Gestion

13/10/M Aéroport de Paris 12 de crise ADP + Accor

/11 Air France 0 Présentation dispositif Gestion
> de crise Air France + PPR

A2/ Schneider Electric - Présentation dispositif Gestion

de crise Schneider Electric
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COMMISSION INTELLIGENCE ECONOI\/\IQUE

Sur la base des travaux réalisés en
2010 la commission IE a créé en
2011 deux groupes de travail pour
traiter de deux thématiques :

1/ Réflexion et définition d’un Cursus
de formation complet et diplomant
pour les managers sireté (GT1)

Il est en effet apparu aux membres
de la commission IE, qu’il n'existe
pas de formation universitaire
supérieure comportant dans son
parcours complet I'ensemble des
enseignements nécessaires aux
managers sdreté dans le cadre de
leurs missions identifiées dans le li-
vrable 2010 de la commission IE. En
effet, bien que des masters spécia-
lisés existent, il leur manque tou-
jours certains items et un aspect
pratique pour coller au mieux aux
besoins recensés.
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2/ Convergence et synergie des
fonctions stratégiques et siireté/
sécurité (GT2)

Lobjet est ici de montrer comment
la sGreté/sécurité contribue a I'ap-
port dinformations stratégiques
nécessaires a la protection et au
développement des entreprises

Le GT2 a donc proposé de rédiger
des fiches pratiques, techniques et
comprenanttoutesunaspectdéon-
tologique sur les sujets IE que les
directions sdreté/sécurité/protection/
risques ont a traiter au quotidien.

Au cours de cing réunions plé-
nieres de I'année 20m, auxquelles
s'ajoutent les 6 réunions de travail
en groupe (GT1et GT2),en moyenne
10 membres de la commission IE,
parmi les 30 collaborateurs repré-
sentant les 24 entreprises parti-
cipant a cette commission, ont
echangé et débattu sur ces théma-
tiques. Ces rencontres ont permis a
la commission IE de rédiger 3 fiches

pratiques et techniques sur les
sujets IE que les directions sGreté/
sécurité ont a traiter au quotidien
(Gérer et analyser un renseigne-
ment relatif a une atteinte contre
I'entreprise - Maitriser I'affichage
des collaborateurs sur les médias
sociaux - Contribuer au profilage) ;

Pour I'année 2012, la commission
IE poursuivra ses travaux et s'est
fixée comme objectif la rédaction
d’autres fiches pratiques (Assurer
une veille sur les éléments socié-
taux touchant l'entreprise, Mettre
en place un dispositif de sensibili-
sation a la sdreté de I'information
dans lentreprise..) ainsi que la
conclusion d'un partenariat per-
mettant la mise en ceuvre d’'une
formation universitaire dipldmante
reconnue par la profession et qui
regrouperait les enseignements
indispensables a la fonction d’un
manager sGreté junior identifiés
lors des travaux 2011.



COMMISSION PROTECTION DE LINFORMATION

Réunions

Lieu
de réunion

Thémes abordés

- Protection des données personnelles

Entreprises présentes

Soparind Bongrain, Altran, Groupe Accor,

1/12/10 SB Alliance - Appréciation de la maturité o)
PO France Télécom
de la sécurité
Groupe Accor, Altran, DCNS, GDF Suez,
03/02/1 Groupe Accor Les réseaux sociaux La Poste-Enseigne, Nestlé France, Safran,
Soparind Bongrain
La sécurité des smartphones Groupe Accor, Altran, BNP Parisbas,
04/04/1 GDF Suez PDA et tablettes P ’ Crédit Agricole, GDF Suez, Gendarmerie,
Groupe La Poste, Nestlé France, Safran, Total
- Présentation des résultats du Benchmark
sécurité des terminaux communicants
- Politiques, consignes particulieres
30/05/M1 Altran de protection de I'information,
- Chiffrement des supports versus
réglementation des pays
Problématiques de sécurité autour Accor, Altran, Crédit Agricole SA, EDF,
19/09/11 Total q ; France Télécom-Orange, GDF Suez,
de partage des fichiers et des agendas .
Lafarge, Nestl¢, Total
La confidentialité des documents Accor, Altran, BNP Paribas, Bull, Crédit
21/11/11 BNP Paribas dans l'entreprise Agricole SA, EDF, France Télécom-Orange,
P GDF Suez, La Poste, Safran, Sanofi
Accor, Altran, Areva, Bull, Crédit Agricole SA,
France Télécom EDF, ERDF, France Télécom-Orange,
06/02/12 - Orange Secret d’entreprise GDF Suez, Gemalto, Lafarge, La Poste,
& La Poste-Enseigne, PSA, Renault, Safran,
Sanofi, Thalés, Total
Accor, Areva, Bull, Crédit Agricole SA, EDF,
) . France Télécom-Orange, GDF Suez,
23/04/12 Sanofi Secret d’entreprise La Poste-Enseigne, Renault, Sanof,
Soparind Bongrain, Total
Credit Traitement du vol, de |a perte
11/06/12 : L .
Agricole de supports numériques de données
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COMMISSION
FRAUDE

Deux grands themes ont éte a
l'ordre du jour de la commission
fraude, en 2011 :

1/ la poursuite des échanges
d’expérience/expertise au sein
de la commission,

2/ I'intervention de personnalités
externes.

6 réunions se sont tenues abordant
les thémes suivants :

En février : |a lutte contre la fraude
(définition, mise en place opéra-
tionnelle..)

En mars : |a présentation des outils
utilisés chez AXA : outil de whistle-
blowing (RTI) et des outils de dé-
tection fraude interne (ACL)

En mai : présentation d'un exemple
concret de fraude et synthese de
I'activité de la commission.

24

CDSE | RAPPORT D’ACTIVITE 2011

En juin : intervention d’'un respon-
sable de division au sein de la DCRI
(Philippe AZIMONT) et présentation
du blog du CDSE (Julien MARCEL).

En octobre : échanges autour d'un
article concernant « I'affaire RENAULT »
publié sur le site AISG.

En novembre : intervention du res-
ponsable de la Brigade des Fraudes
aux Moyens de Paiements (Patrick
YVARS).

La participation moyenne est d’'une
dizaine de personnes.

Les projets en cours :

Rédaction d’'un document bon réflexe
« fraude », « échanges sur les bonnes
pratiques et poursuite d'interven-
tions externes diversifiées ».

COMMISSION
PROTECTION DES
INSTALLATIONS

Dans le cadre des travaux réalisés
par la commission Protection des
Installations, des fiches sectorielles,
ont été réalisées partiellement. Ces
fiches ont pour finalité de présenter
les types d’installations visées, le
cadre légal et réglementaire appli-
cable, l'objectif par type d’instal-
lation, la protection et détection
périphérique, la protection périmé-
trique, la protection intérieure et
les ressources mises en ceuvre en
matiere de gardiennage.

Pour I'année 2012, la commission a
convenu de se réunir autour d’inter-
venants qui présenteraient I'orga-
nisation de la protection de leur
site (hotel, établissement sensible)
et des présentations relatives aux
technologies seront réalisées.



COMMISSION
PLAN DE
CONTINUJTE
DACTIVITE

La commission CDSE relative aux
Plans de Continuité d’Activité (PCA)
regroupe des intervenants issus de
secteurs tres divers de I'€conomie.
Présidée par le SNELAC (Syndicat
National des Espaces de loisirs,
d’attractions et culturels), elle
compte 14 participants représen-
tant aussi bien le secteur industriel
que le secteur des services. Lobjectif
de cette commission est de partager
les bonnes pratiques en trouvant
un axe commun et transversal au
niveau des PCA. Cette approche
plus généraliste permettra ainsi de
produire des livrables afin de mutua-
liser ces bonnes pratiques.

Se réunissant tous les deux mois,
les membres de la commission ont
décidé de travailler sur différents
thémes :

e Uanimation du réseau et la sensi-
bilisation a la culture PCA

e La formation
* La cartographie des risques a minima

e Linterdépendance des activités
et son impact lors d’une crise

* La coproduction avec les autorités
publiques

e Les contraintes Ressources Hu-
maines d’un plan PCA

Cette démarche va permettre de
fournirun outil pertinent de lobbying
en interne mais également un outil
de communication et de discussion
avec les autorités publiques. Une
véritable logique propre aux entre-
prises va ainsi pouvoir se démarquer
de celle, tres différente, des autorités
publiques.

COMMISSION
SECURITE
PRIVEE

La commission sécurité privée du
CDSE s'est réunie trois fois pour
aborder les sujets suivants :

e Les attentes des donneurs d’ordre
vis-a-vis du CNAPS

* Les modifications a apporter a la
loi du 12 juillet 1983

e La définition de la fonction de
directeur de la siireté

Chaque réunion a rassemblé au
moins 6 participants.

La commission a produit une note
résumant les attentes des donneurs
d’ordre vis-a-vis du CNAPS.

La commission a vocation a pour-
suivre une veille sur la montée en
puissance du CNAPS et a accom-
pagner les travaux réglementaires
relatifs a la sécurité privée.
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VEILLE/
ALERTE

Les départements sécurité et
maitrise des risques des entre-
prises doivent bénéficier d’élé-
ments d’anticipation et de
veille. Dans ce cadre, le CDSE
a noué un certain nombre de
partenariats afin de les aider.
Voici de facon non-exhaustive,
les outils de veille mises a leur
disposition.

* Une revue de presse

» Une veille sur les menaces réali-
sées avec I'appui de la Direction
Centrale du Renseignement
Intérieur (DCRI), ministére de
Intérieur.

e Une veille juridique mensuelle
réalisée en association avec le
CNPP.

* Des alertes pays réalisées avec
le concours du ministére des
Affaires étrangeéres.

e Des alertes relatives aux menaces
en France avec le concours du
ministére de I’'Intérieur.

CDSE | RAPPORT D’ACTIVITE 2011

Club dus Directaurs de Sscurite dos Entrepriss

Le journal des DSE a été créé le
1% janvier 2008. Il se veut étre a la
fois un journal d’informations,
de veille, d’analyse et de com-
munication relative a la sécurité
d’entreprise.

39 numéros sont sortis. 36 inter-
views ont été réalisées dont :
Thierry Breton PDG d’ATOS, Peter
French, PDG de SSR ou encore
Jean-Yves Latournerie, directeur
général du Conseil National des
Activités Privées de Sécurité
(CNAPS).

COORDJNATION
~ MATIERE
e GESTION
e CRISE

Crise en Tunisie, en Egypte, en Libye, au Bahrein, au Japon...

Face a ces différentes crises majeures, le CDSE a organisé un certain
nombre d’audioconférences entre les membres de l'organisation et entre
les membres et les pouvoirs publics afin d’assurer au mieux la sécurité
des salariés sur place. Plus d'une dizaine d’audioconférences ont été
organisées. Elles ont permis d’avoir une information rapide des mesures
mises en ceuvre par les différentes entreprises et dans certains cas de
mutualiser les moyens.



Le site www.cdse.fr a été refondu
en septembre 2009. Le nouveau site
vise a mieux répondre aux attentes
déchanges et  d'informations
des responsables de la sécurité.

INTERNET

Les membres disposent a la fois
d’'un forum sur lequel ils peuvent
échanger, d'une bibliotheque de
documents relatifs a la sécurité et
a la gestion de crise, d’'outils d’aide

Entre le 1*" janvier 2011 et 31 décembre 201 :

80230 \Visites

54365 Visiteurs uniques
245 638

3,06

Pages vues
Pages par visite
00:02:16

59,53 %
67,70 %

Taux de rebond

RESEAU

Au 1* janvier 2008, 34 entreprises
faisaient partie du CDSE.

En fin d'année 2011, 78 entreprises
appartenaient au CDSE. Les nou-
velles entreprises adhérentes en
2012 sont Casino, Etablissement
Francais du Sang (EFS), Peugeot,
Razel, Réseau Ferré de France (RFF),
Sanofi, Veolia Environnement.

Durée moy. de la visite

Nouvelles visites (en %)

ORIGINE

1. France:69 033
2. Etats-Unis:16 291
3. Royaume-Uni:12 263

4. Belgique:8 862

Au 1% janvier 2008, plusieurs
administrations participaient aux
travaux du CDSE : le Centre de
Crise du ministere des Affaires
étrangeres, la DCRI du minis-
tere de I'Intérieur, la direction du
renseignement de la Gendar-
merie Nationale, la DPSD et les
Douanes.

aux directeurs de la sécurité, d'une
veille juridique et technologique
et d’'un lieu ou il est possible de
déposer des offres et des demandes
d’emploi.

Club des Diracteurs de Sécurive des Entreprises

Depuis, de nouvelles organisations
sont également membres associés :
la délégation interministérielle a
I'intelligence économique, la délé-
gation interministérielle a la sécu-
rité privée, le MEDEF, le SGDSN, la
direction de la coopération inter-
nationale du ministere de I'Inté-
rieur, Interpol, Europol, 'OMS...
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1 janvier

Réunion d’échanges entre le CDSE
et 'AFCDP (Association francaise
des correspondants a la protection
des données a caractére personnel).

14 janvier

Participation du directeur général
et du Vice-président aux travaux
de la délégation interministérielle
a l'intelligence économique.

18 janvier

Veeux du CDSE au Musée de la Chasse
et de la Nature. Intervention du Préfet
Jean-Louis Blanchou, délégué
interministériel a la sécurité privée.

21 janvier

Premiere réunion de I'année de la
commission mixte CDSE/Cindex
relative a la sécurité internationale.
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< FAITS
MARQUANTS
v CDSE

25 janvier

Rencontre entre le bureau du CDSE
et le directeur de cabinet du préfet
de police de Paris.

2 février

Rencontre entre le directeur général
du CDSE et le député Carrayon.

16 février

Signature de la convention entre
I'INHESJ et le CDSE.

1" mars

Renouvellement de |la convention
entre le CDSE et le Centre de crise
du ministere des Affaires étrangeres.

2 mars

Participation du CDSE aux travaux
de la délégation interministérielle
a l'intelligence économique.

15 mars

Publication du numéro 4 de la
revue Sécurité & Stratégie relative
a la fuite d’informations.

22 mars

Participation du CDSE aux travaux
du GIFAS.

24 mars

Lancement de la premiere session
de formation du certificat

« Security Manager », formation
réalisée par le CDSE et I'INHES).

29 mars

Organisation d'une table ronde
par le CDSE lors du Global
security Process (Forum européen
des spécialistes de la logistique
et du transport).



12 mai

Présentation du CDSE a I'ESCP.

17 mai

Assemblée générale du CDSE au
siege du groupe Soparind Bongrain.
Nomination du nouveau Président

du CDSE, Alain Juillet, en remplace-
ment de Francois Roussely.

26 mai

Rencontre entre le CDSE et
la direction général des Ecoles
de Saint-Cyr Coétquidan (ESCC).

28 juin
Séminaire d'échanges entre le CDSE

et la préfecture de police de Paris
en présence du préfet de police.

5 juillet

Remise des diplomes de la
premiere promotion du cycle de
formation « Security Manager ».

31aoit

Participation du CDSE a la
commission « Scoring » mise en
place par la délégation interministé-
rielle de 'intelligence économique.

8 septembre

Participation du CDSE au colloque
organisé par la Direction de

la coopération internationale

du ministere de I'Intérieur.

21septembre
Participation du CDSE au salon APS.
22 septembre

Conférence de sensibilisation
de la DCRI au CDSE.

3 octobre

Réunion d’échanges entre le
directeur général du CDSE et le
directeur général de la Fondation

pour la Recherche Stratégique (FRS).

11/12 octobre

Séminaire annuel du CDSE
au chateau des Maffliers.

18.19.20 octobre

Participation du CDSE au Milipol.
1 décembre

Colloque annuel du CDSE a 'OCDE.
5 décembre

Participation du CDSE aux travaux
du Cereq relatif a I'évolution
des métiers de la sécurité privée.

6 décembre

1" réunion du CNAPS entre
les donneurs d’ordre et les
représentants de 'organisation.

16 décembre

Matinée relative a la protection de
I'information au siege de SANOFI.
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ADHERER
w CDSE
EN ZO" 2 C’EST...

Participer dans le cadre de commissions et d’ateliers (Commission Internationale, Gestion de Crise, Sécurité des
Systémes d’'information) a I'évolution du métier de directeur sécurité/streté.

- Participer a des séminaires fermés sur des themes proches des préoccupations de la profession (fraude interne,
management de la sécurité, gestion de crise, identification des menaces, problemes de sécurité dans les
« pays a risques », évolution du métier...).

Appartenir a un réseau de professionnels de la sécurité/streté.

« Avoir a sa disposition un outil de veille régulierement mis a jour (veille juridique, veille en terme d’identification
des menaces, risque pays, intelligence économique).

Participer au premier colloque international des directeurs sécurité relatif a la sécurité numérique.
- Renforcer les synergies entre les pouvoirs publics et les le CDSE en matiere de sécurité/streté.

- Permettre le développement de partenariats avec des organismes de formation, écoles et universités dans le
domaine de la sécurité d’entreprise et de la gestion des risques et envisager la possibilité de formations de
courte durée réalisées par le CDSE.

Former et sensibiliser aux questions relatives a la sécurité d’entreprise.
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Club des Directeurs
de Sécurité des Entreprises

1 rue de Stockholm 75008 Paris
tél. 0144 70 70 85

fax 0144707213
contact@cdse.fr

www.cdse.fr
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